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Speichert Desinfec't
Bitlocker-Schliissel?

Ich bin begeisterter Anwender Ihres

Virenjégers Desinfec’t. Insbesondere
die immer komfortablere Einbindung von
Bitlocker freut mich sehr. Allerdings frage
ich mich, ob das Bitlocker-Passwort oder
der Wiederherstellungscode auf dem Des-
infec’t-USB-Stick gespeichert wird. Dann
miisste ich den Stick ja wie einen Bitlo-
cker-Entsperrschliissel behandeln, was
natiirlich wieder ein Sicherheitsrisiko dar-
stellt.

Desinfec’t speichert keine Bitlocker-

Schliissel dauerhaft. Generell sind alle
Aktionen fliichtig. Einzige Ausnahmen:
Desinfec’t merkt sich das WLAN-Pass-
wort, wenn Sie es im Assistenten einge-
ben, und speichert natiirlich Signaturen
und Logs.

Aber: Befindet sich Desinfec’t auf
einem USB-Stick, legt es dort eine unver-
schliisselte Auslagerungsdatei an, und

Anklopfen
Dienst wurde deaktiviert.

Per USSD-Codes kann man an jedem
Handy Rufumleitungen oder ,,Anklop-
fen" aktivieren.
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Sie fragen -

wir antworten!

zwar als Sparse File auf der Signaturparti-
tion. Es kann durchaus sein, dass Desin-
fec’t beim Virenscan Programmspeicher
auslagert, um Dateien cachen zu konnen.
Hier besteht tatsichlich eine geringe
Gefahr, dass das Passwort, der Schliissel
oder Teile davon (die theoretisch den An-
griff vereinfachen kdnnen) spéter aus der
Auslagerungsdatei ausgelesen werden
konnen.

Wer genug Arbeitsspeicher hat und
auf Nummer sicher gehen mochte, kann
mit cat /proc/swaps die verwendeten Aus-
lagerungsgerite anzeigen und vor dem
Einsatz des Dislockers mit swapoff /dev/
loop23 ein bestimmtes oder mit swapoff
alle Swap-Devices deaktivieren.

(des@ct.de)

Anklopfen ausschalten

Wihrend ich Telefonate auf meinem

Handy fiihre, erhalten weitere Anrufer
ein Freizeichen und ich hore im Gespriach
einen Hinweiston. Ich wiirde in solch
einem Fall Anrufer gerne mit einem Be-
setztzeichen abweisen. Im Menii meines
Handys finde ich aber keine Einstellung,
wie ich das abschalten kann.

Die Funktion, die Sie ausschalten

mochten, heifdt ,, Anklopfen®. In eini-
gen neueren Geriten fehlen tatsdchlich
die Meniieintrige dazu . Sie konnen aber
solche Funktionen im Mobilfunknetz je-
derzeit per USSD-Code (,,Sternchen-
code") ein- und ausschalten. Diese geben
Sie in der Telefon-App (Dialer) wie eine
Telefonnummer ein.

Mit #43#7T schalten Sie Anklopfen
aus, mit *43#7 ein und mit *#43#7T fra-
gen Sie den aktuellen Status ab. Das funk-
tioniert allerdings nur, wenn Thr Mobil-
funkanbieter die Einstellung durch den
Kunden zulésst. Das System quittiert eine
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erfolgreiche Umstellung, anderenfalls er-
halten Sie eine Fehler- oder Statusmel-
dung. (uma@ct.de)

Mehrere Regedit-Fenster

Zum Vergleichen einiger Regis-

try-Schliissel mochte ich auf meinem
Windows-Desktop gerne zwei Fenster des
Registry-Editors Regedit.exe nebeneinan-
der darstellenlassen. Doch wennichnach
dem Start von Regedit erneut Windows+R
driicke und regedit eintippe, erscheint
zwar eine Sicherheitsnachfrage, doch wei-
ter passiert nichts.

Normalerweise lasst Windows immer
nur eine Instanz des Registry-Editors
zu. Sie konnen aber beliebig viele weitere
starten, indem Sie ihn mit der Eingabe
regedit -maufrufen. (axv@ct.de)

Wie hieB das Linux-Tool
noch mal?

Ich vergesse stindig, wie das Kom-

mandozeilen-Tool zur Umwandlung
von Webp-Bildern in ein richtiges Bildfor-
mat heifdt.

Ein Aufruf nach dem Muster man -k

<stichwort>zeigt alle Befehle zueinem
Stichwort an, so liefert etwa man -k webp
unter anderem:

cwebp (1) - compress an image file 3
Gto a WebP file
dwebp (1) - decompress a WebP file 3

Gto an image file

Der Suchbegriff funktioniert als regularer
Ausdruck, sodass Sie auch zum Beispiel
nach web'.\*' suchen konnen. Alternativ
zumman-Kommando kénnen Sie auch den
Befehl apropos verwenden. (ju@ct.de)
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Im Onlinebanking
der Postbank im
Browser legen Sie
das bevorzugte Si-
cherheitsverfahren
fest, um eine TAN
fiir eine Multiban-
king-App auf das
gewiinschte Gerét :
zu bekommen. e
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Postbank-TAN klemmt

Ich mochte ein Konto der Postbank in

meine Multibanking-App ,,Finanz-
blick“ einbinden. Wenn der TAN-Dialog
der App erscheint, bekomme ich aber
keine TAN in die BestSign-App der Post-
bank. Woran kann das liegen?

Moglicherweise ist in Threm Postbank-

konto das falsche Gerit fir die
TAN-Ubermittlung oder die Login-Best-
tigung hinterlegt. Um dies zu iberpriifen,
loggen Sie sich auf der Website der Post-
bank ins Onlinebanking ein. Klicken Sie
obenrechts aufdas Profilsymbol und wih-
len Sie ,Sicherheitsverfahren“. Es er-
scheint eine Liste; das bevorzugte Sicher-
heitsverfahren ist mit einem Stern mar-
kiert. Mit einem Klick auf den entspre-
chenden Sternumriss konnen Sie auf das
gewiinschte Verfahren wechseln. An-
schlieflend sollte die Postbank die TAN an
die richtige App schicken oder das richtige
Gerdt fiir die Authentifizierung anspre-
chen. Der Tipp gilt nicht nur fiir Finanz-
blick, sondern auch fiir andere Multiban-
king-Apps auf dem Smartphone, im Inter-
net und auf dem Desktop. (mon@ct.de)

Nur finf Zeichen fiirs
Banking-Passwort?

Als ich mich gestern in das On-

line-Banking meiner Sparkasse ein-
loggen wollte, schlug der Versuch zu mei-
ner Uberraschung fehl. Ein Popup erklir-
te mir, dass ich nur noch die ersten finf
Zeichen meines Passworts verwenden
soll. Das hat mich ziemlich sprachlos ge-
macht. Ich verfiige iiber einige Erfahrung
mit Webanwendungen, aber so etwas ist
mir noch nicht untergekommen. Gerade
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Banken sollten doch auf moglichst sichere
Passworter bestehen, oder?

Das Problem ist uns seit vielen Jahren

bekannt. Ahnliche Hinweise bekom-
menwir recht regelméflig von Online-Ban-
king-Kunden. Rein aus Sicherheitssichtist
die Risiko-Abwigung der Banken da aller-
dings durchaus in Ordnung: Fiir Transak-
tionen ist zusétzlichimmer noch eine TAN
erforderlich; deshalb kann man die An-
forderungen an die Zugangs-PIN niedriger
ansetzen. Als Schutz gegen einen reinen
Online-Angriff gentigen fiinfstellige Pass-
worter dann durchaus, wenn man einige
Randbedingungen einhalt.

Insbesondere muss man sicherstellen,
dass ein Angreifer keine Moglichkeit hat,
einen signifikanten Teil aller moglichen
Kombinationen durchzuprobieren (10° bei
Ziffern, tiber 300 Millionen bei alphanu-
merischen Zeichen mit Unterscheidung
von Grof$- und Kleinschreibung). Da Ban-
ken in aller Regel ein striktes Rate-Limit
fiir die Login-Versuche vorsehen und den
Zugang nach mehr als X Fehlversuchen
(zumindest zeitweise) sperren, ist das ge-
geben. Diese eher theoretische Einschit-
zung wird dadurch bekriftigt, dass es
praktisch keine Einbriiche in Online-Ban-
king-Konten gibt, die auf zu kurze Pass-
worter zuriickzufiihren waren.

Bleibt die Vorbild-Funktion in Sachen
Sicherheit und der Fakt, dass den Anwen-
derniiber Jahre eingetrichtert wurde, dass
ein Passwort immer lang und kompliziert
sein muss, um sicher zu sein. Da wire zu
wiinschen, dass die Banken nachbessern
und sich dem allgemeinen Standard fiir
sichere Passworter anschliefen.

Das Problem ist, dass die Infrastruk-
tur der Banken haufig nur auf PINs oder
bestenfalls kurze Passworter ausgelegt zu
sein scheint. Ein Umbauist offenbar teuer
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und aufwendig. Deshalb haben viele Ban-
ken einen Kompromiss umgesetzt: Sie
lassen bei der Eingabe mehr Zeichen zu,
priifen aber nur die ersten fiinf. Das fiihrt
aber zu Problemen an anderen Stellen
(etwa wenn Kunden das zufillig bemer-
ken, weil sie sich beim sechsten Zeichen
vertippt haben). (ju@ct.de)

Lifterruhe bei Video-
konferenzen auf dem Mac

In Videokonferenzen drehen die Liif-

ter meines MacBooks hoch. Das Rau-
schen stort die Kommunikation {iber das
eingebaute Mikrofon. Wie kann ich das
verhindern?

Manche Videokonferenzprogramme

beschiftigen den Rechner so stark,
dass er in den Turbo-Modus schaltet und
die Liifter hochdrehen. Erfahrungsgemaf3
laufen solche Programme aber auch pro-
blemlos ohne Turbo. Unter macOS konnen
Sie das Hochschalten mit dem kleinen Pro-
gramm Turbo Boost Switcher verhindern
(Download via ct.de/yhp5). Beider kosten-
losen Version miissen Sie sich bei jedem
Neustart des Rechners neuanmelden. Die
Pro-Version fiir 10 US-Dollar bringt prak-
tische Automationen mit: So konnen Sie
den Switcher anweisen, nur beim Start
Thres Videokonferenzprogramms den Tur-
bo-Modus gezielt zu deaktivieren, sodass
die Liifter ruhig bleiben. Ebenso konnen
Sie eine Maximaldrehzahl der Liifter wih-

Grafiken... ¥P

CPU Load: 10.7% [Bel 1239 rpm

e

49 °C

I SEDEEESEEEEE 0 A

Sprache >
Statusleiste >
Benachrichtigungen/Alarm >

o o oF

Einstellungen:

Aktualisierungsrate: bs
Beim Einloggen &ffnen
Beim Start TB deaktivieren

Automatischer Modus Konfigurieren...

Uber...
Auf Updates prifen...

Turbo Boost Switcher Pro beenden ¥Q

Der Turbo Boost Switcher bremst allzu
vorlaute Liifter unter macOS aus.

175



Tipps & Tricks

Die OneNote-App
fur Windows 10

Start Einfligen Zeichnen Ansicht Hilfe kann grﬁBen-
) begrenzte Seiten
von OneNote
IN B Meine Kladde v i 2016 iibernehmen
i . und als Standard
/Q l Belege Ad-Vorlage flir einen kom-
i ' P [t seite loschen pletten Abschnitt
O EIB Seite umbenennen festsetzen.
' Bucketlist
4 Ausschneiden
' Rezepte l-—D Kopieren
._, Ramsch D Einfdgen
l Auto El Verschieben/kopieren
l Adfrica Twin Bi Link zu Seite kopieren
l Totmen % Als Standardvorlage festlegen
l eBay-Verki... s Seite an Start anheften

len, ab der der Turbomodus deaktiviert
wird. Das Prograimmchen kann unter an-
derem auch bei rechenintensiven Musik-
programmen helfen, wenn die Liifter sonst
die Aufnahme storen. (hag@ct.de)

Turbo Boost Switcher: ct.de/yhp5

iOS 14 taucht nicht auf

Auf meinem iPhone 8 wird mir das

neue iOS 14 nicht angezeigt. Ich habe
Version 13.7 und in den Einstellungen finde
ich den Hinweis, dass mein Gerit aktuell
sei. Muss ich einfach Geduld haben?

Nehmen Sie moglicherweise an

Apples Beta-Programm fiir iOS teil?
Dann haben Sie unter Umstdnden noch
ein Profil flir Version 13 installiert, das
Thnen nur diese Version anzeigen kann.
Loschen Sie das Profil in den Einstellun-
gen unter ,Allgemein/Profile & Gerite-
verwaltung". Beenden Sie die Einstellun-
gen-App danach (durch Wischen aus der
App-Ubersicht) und suchen Sie erneut
nach Updates. (jam@ct.de)

SeitengroBe begrenzen in
OneNote fiir Windows 10

In der aktuellen OneNote-App fiir

Windows 10 fehlt mir die Moglichkeit,
Seiten auf Druckgrofie (A4) zu begrenzen.
In OneNote 2016 war das noch méglich.
Gibt es einen Trick?
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Das Konzept von OneNote basiert auf

endlos grof3en Notizseiten. Trotzdem
istdie in den Desktop-Versionen nachtrig-
lich eingefiihrte Option, die Seitendimen-
sionen zu begrenzen, eine haufig geforder-
te Funktion der Windows-10-App. Bis
Microsoft diese nachreicht, konnen Sie sich
mit einem Trick behelfen, der allerdings
einmalig die Nutzung eines Desktop-One-
Note (OneNote 2013 oder 2016; letzteres
heif3t im Startment neuerdings nur noch
,OneNote", ohne Jahreszahl) voraussetzt.

Legen Sie darin eine neue leere Seite
in einem Notizbuch und Abschnitt an, auf
den Sie auch mit der OneNote-App zugrei-
fen konnen. Alternativ kann das auch je-
mand anderes tun, der Thnen das betref-
fende Notizbuch dann freigibt.

Setzen Sie die gewiinschte Seitenbe-
grenzung iiber ,,Ansicht/Papierformat”
zum Beispiel auf A4. Offnen Sie diese Seite
nun mit der OneNote-App fiir Windows
10. Sie werden bemerken, dass die Seiten-
grenzen auch hier korrekt dargestellt und
eingehalten werden. Die auf8erhalb lie-
genden Bereiche sind grau hinterlegt und
nicht beschreibbar.

Kopieren Sie diese Seite in das ge-
wiinschte Notizbuch und den Abschnitt,
indem Sie eine A4-Seite brauchen. Moch-
ten Sie, dass im betreffenden Abschnitt
kiinftig nur noch A4-Seiten angelegt wer-
den, geht das auch: Klicken Sie in der Sei-
tenliste den Titel der Seite mit der rechten
Maustaste an und wahlen Sie ,,Als Stan-
dardvorlage festlegen“. Notizbuchweit
lasst sich das leider nicht festlegen; Sie
miissen den Vorgang fiir jeden Abschnitt
einzeln wiederholen. (swi@ct.de)
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Dampfsperre als
WLAN-Abschirmung?

Ich bin dabei, ein altes Gebaude zu

sanieren und unter anderem eine
Wirmeddmmung anzubringen. Ist es sinn-
voll,imSinne einer optimalen WLAN-Qua-
litdt eine Dampfsperre an der Aufienwand
vorzusehen? Sie wiirde ja fremde WLAN-
Signale abschirmen und so den Empfang
des eigenen WLAN verbessern.

Eine metallbeschichtete Dampfsperre

wird alle Hochfrequenzsignale mehr
oder weniger stark zuriickhalten, also
nicht nur das WLAN Thres Nachbarn, son-
dern etwa auch den Mobilfunk (Notrufe).
Von daher sollten Sie sich den Einsatzreif-
lich tiberlegen.

Wie stark die Dampfsperre HF hemmt,
hingt davon ab, wie gut dichtend sie instal-
liert ist: Bei vielen Spalten wird nicht nur
mehr Dampf, sondern auch mehr Hoch-
frequenz durchkommen. Spalten in Metall-
flachen wirken als Schlitzantennen, sodass
sie in einem durch die Schlitzlinge be-
stimmten Frequenzbereich Energie durch-
lassen. Der Effektist angesichts der gesam-
ten geschirmten Fliche wahrscheinlich
vernachlissigbar, aber es kann deshalb
sein, dass es—abgesehen von den Fenstern
- weitere ,,Hotspots“ in der Wohnung gibt.

Fiir runde oder quadratische Locher
(Maschendraht) gilt die Faustformel, dass
sie Hochfrequenz nennenswert dimpfen,
wenn ihr Durchmesser beziehungsweise
die Kantenlange kleiner als ein Zehntel der
Wellenlidnge ist. Um beispielsweise bis
1000 MHz (0,3 Meter Wellenlidnge) zu
dédmpfen, diirfen die Offnungen nicht gro-
3er als 3 Zentimeter sein. Wenn Sie die
5-GHz-WLANSs der Nachbarn draufden
halten wollen (die ja dank Wi-Fi 6E in Zu-
kunft bis 6,4, eventuell spiter bis 7 GHz
hochgehen konnen), miissen die Offnun-
gen kleiner als 4 Millimeter bleiben.

(ea@ct.de)

Fragen richten Sie bitte an
ct] hotline@ct.de

El  c'tMagazin
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Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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